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Kurumunuzun faaliyette oldugu sektdrleri/alanlari belirtiniz.
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Kurumunuzun toplam c¢alisan sayisi kagtir?
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Projenizin iceriginden detayli olarak bahseder misiniz?

Chakra Defendry (Chakra Siber Givenlik Alt Yapi ve Yetenek Gelistirme Projesi) projesinde,
SOC merkezinden 7/24 izlenilebilir, yonetilebilir ve bir tehdit olusmasi durumunda aninda
aksiyon alinarak midahale edilebilir bir glivenlik sistemi kurulmasi hedeflenmistir. AntivirUs,
DLP, EDR, SIEM ve DAM teknolojileri satin alinarak implemente edilmistir.

Bitln Urdnler bir arada kullanilirken dogan yonetim ihtiyaci ve her Griintn ayri uzmanlik
istemesinden dolayi biitlin Grlinlerin ayni platformdan yonetilebilecegi Bilgi Birikim Sistemleri
firmasi ile birlikte McAfee/Trellix Grint tercih edilmistir.

McAfee/Trellix Grintnin kurulum ve konfiglirasyonundan sonra SIEM (zerinden loglarin
yonetilebildigi bir yapi kurulmustur. SOC merkezine aktarilan loglar izlenerek, Uretilen alarm
durumlarina gore False — Positive ayiklanmakta, atak durumlarinda Chakra Merkez
bilgilendirilmekte, miidahale gereken durumlarda direk miidahale yapilmaktadir. Olay kaydi
raporlari hazirlanarak, raporlar aylik olarak Bilgi Birikim Sistemleri firmasi ile
degerlendirilmekte ve gereken iyilestirmeler yapiimaktadir. Ayrica her 6 ayda bir detayli PEN
testler gercgeklestirerek, PEN test sonuglari degerlendirilmektedir. PEN test sonuglarina gére
gereken iyilestirmeler yapildiktan sonra HEALTH CHECK de yapilmaktadir. Ek olarak, ZAFIYET
Testleri yapilmakta ve 7x24 SIEM ve EDR izleme/mudahale yapilmaktadir.

Projenin baslangig ve bitis tarihlerini belirtiniz? (Projelerin basvuru 6ncesinde tamamlanmis
ve uygulamaya ge¢mis olmasi gerekmektedir.)
Proje, 20.12.2022 tarihinde baslamis olup, ilk PEN test Mart 2023’te yapilmis ve proje
hayata gecmistir.
Projenizi kurum igindeki bir isleyisi iyilestirmek icin mi gerceklestirdiniz, yoksa yeni bir slireg
veya hizmet mi yarattiniz?

Proje ile birlikte hem iyilestirme yapilmis hem de yeni bir siire¢ tasarlanmistir. Pandemi ile
artan siber saldirilar sebebiyle her sirket verilerini koruma ve kontrol altina almak istemektedir.
Bunun yani sira glivenlik aciklari ve 6n goriilemeyen tehditler sebebiyle sirketlerdeki i¢ stirecler
de sekteye ugramaktadir. Bu projenin hayata gecmesi ile birlikte sirketimizin bliytime odakl
stratejisine uygun olarak ihtiyag duydugu bilisim alt yapisinin 6ncelikle iyilestiriimesi ve ayni



zamanda siber tehditlere karsi savunma yapabilen bir yapiya sahip olmustur. Siber glivenlik
sirecleri beraberinde yeni slirecleri de getirmis ve sirket icinde glivenlige uygun yeni siirecler
devreye alinmistir.
e Proje icindeki en biiylik inovasyon nedir? (Yeni bir teknoloji veya var olan teknolojinin farkh
kullanimi gibi. 10T, M2M, Al vb.)
Dinamik IT alt yapisina gecilerek, izlenebilir ve entegre bir alt yapi kurulmustur. Asagida ismi
gecen Urdnler bir arada kullaniimistir ve tek bir platformdan 7X24 izlenerek bitin sistemin

uctan uca glivenligi ve slirdlrilebilirligi saglanmustir.

McAfee/Trellix Endpoint Protection,
McAfee/Trellix DLP (Data Lost Prevention),
McAfee/Trellix EDR (Endpoint Detection and Response),

McAfee/Trellix SIEM (Security Information and Event Management),
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McAfee/Trellix DAM (Database Access Management)

Proje kurum igindeki hangi béliime fayda saglamistir? (Satis, Pazarlama, Finans, IK, IT, Uretim,
Planlama, Satin Alma, Lojistik, Musteri iliskileri gibi)
Basta IT olmak lizere, sistemin surdurdlebilirliginin saglanmasi nedeniyle biitin

departmanlara fayda saglayan bir proje olmustur.

Projenin hayata gecirilmesi konusunda Ust yonetimin destegini tam olarak alabildiniz mi?

Proje baslanmasindan itibaren bitine kadar Ust Yénetim tarafindan takip edilmistir.

Proje sonunda ortaya ¢ikan sonuglari analiz edebildiniz mi? Rakamsal verilerle ifade eder
misiniz? (ROI, maliyetlerde yiizdesel azalma, lretim sliresinde azalma, hata payinin diismesi)

Korelasyon testleri, PEN testler, Zafiyet analizleri yapilmistir. Cikan sonuclardan sonra
dizeltme islemi yapilarak HEALTHCheck yapildiginda sistemden ilk 6 ayda %70 bir iyilesme
olmustur. Ayrica 7x24 SIEM ve EDR izleme ile erken miidahale yapilabilmektedir.

Projenizde sirket icinden kag kisi aktif olarak gorev almistir? Ekip birimleri hakkinda kisaca
bilgi verir misiniz?
Projede Chakra icerisinde IT Direktor, Sistem ve Network Midiri ve Sistem ve Network

Uzmani olmak tzere 3 kisi calismistir.

Projenizde (varsa) is birligi kurdugunuz veya destek aldiginiz bilisim sirketlerini belirtiniz.

Bilgi Birikim Sistemleri is birligi ile proje tamamlanmistir.



® Proje sirasinda kullandiginiz ve spesifik 5nemi olan markalari (varsa) belirtiniz. (Yazilim veya
donanim markalart)

McAfee/Trellix Endpoint Protection,

McAfee/Trellix DLP (Data Lost Prevention),

McAfee/Trellix EDR (Endpoint Detection and Response),
McAfee/Trellix SIEM (Security Information and Event Management),
McAfee/Trellix DAM (Database Access Management)
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e Projei¢in yatinnm yapilan bitceyi belirtiniz.
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